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Cybercriminalite,
tous responsables ?
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Programme

17h15 - Accuell

17h45 - Bienvenue & Introduction
= Monsieur Albert Rossier

18n00 - Table ronde en présence de
= Madame Carine Allaz
= Madame Dessislava Leclere
= Monsieur Dominique Climenti

18h30 - Questions & reponses

19h15 - Cocktail & Networking




Onelog

Une cyberattaque fait tomber le
login unique d’acces a plusieurs

journaux suisses

Source: ICTjournal, 25 octobre 2024



https://www.ictjournal.ch/news/2024-10-25/une-cyberattaque-fait-tomber-le-login-unique-dacces-a-plusieurs-journaux-suisses
https://www.ictjournal.ch/news/2024-03-18/cyberattaque-contre-franz-carl-weber-donnees-demployes-publiees-sur-le-darknet
https://www.lemagit.fr/actualites/366596435/Incident-CrowdStrike-Falcon-85-millions-de-machines-affectees
https://www.letemps.ch/suisse/une-cyberattaque-paralyse-paiement-salaires-50-000-entreprises

Cybercriminalite, tous responsables?

Dominique Climenti
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HEG-Geneve Ethical Hacker
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Dessislava Leclére Carine Allaz Kyos
Maitre d'enseignement Experte en Cyber sécurité
HES Directrice de CIRISK



Augmentation des cyberincidents

Comment mieux protéger son entreprise ?
Les logiciels malveillants sont un des vecteurs principaux des
cyberattaques. La Suisse n'est pas épargnée et les attaques touchent

autant les entreprises publigues que privées.

* Quelles conséquences financieres ? humaines? réputationnelles ?




Augmentation des cyberincidents

Et a quoi s'exposent les collaborateurs et collaboratrices s'ils ne
respectent pas les regles de I'entreprise en matiere de protection des
risques ? Sachant que, selon les derniers chiffres, 95 % des problemes de
cybersécurité sont liés au facteur humain (source Gartner).

e Comment impliquer les employé-es pour les rendre responsables

e Comment les entreprises peuvent-elles se prémunir contre ces
agressions ?




Augmentation des cyberincidents
dans les entreprises

o Schweizerische Eidgenossenschaft Office fédéral de la cybersécurité OFCS

Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Doublement des annonces de
cyberincidents et augmentation
des tentatives de fraude recourant
al'lA

Sources: OFCS, 6 mai 2024



https://www.ncsc.admin.ch/ncsc/fr/home/aktuell/im-fokus/2024/ncsc-hjb-2023-2.html

Vie privée - Le Sharenting
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juridiques




Questions du public
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CAS Architecture de la
Sécurité des SI

Prochaine séance d’information

Lundi 4 novembre 2024
12h30-13h30 En ligne

Début de la formation

Le 24 Janvier 2025

Direction CERTIFICATE OF ADVANCED STUDIES
Architecture de la Sécurité

A|bert ROSSier des Systemes d’Information

Voir aussi: DAS Gouvernance de la Sécurité des Sl
MAS Management de la Sécurité des Sl



Prochain
Rendez-vous:

20 février 2025

Opportunités et défis dans les marchés émergents pour les
PME Suisses?




En partenariat avec:

Fédération des
Entreprises
Romandes

Geneve

Avec le soutien de:

CAS
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