COUP DE PROJECTEUR

RISQUES POUR LES ENTREPRISES

L'art délicat de la gestion des
risques pour les entreprises

Le professeur Christophe Courbage dirige le Diploma of advanced studies de gestion des risques d'entreprise
de la Haute école de gestion de Geneve (HEG Geneéve). Il donne ici quelques clés pour comprendre pourquoi
et comment les entreprises mettent en place des politiques de gestion des risques efficaces.

GREGORY TESNIER

a gestion des risques pour une
entreprise est un processus en
trois étapes. Il s’agit d’abord
d’identifier et de mesurer les
risques auxquels l'organisation
est confrontée afin de pouvoir les classifier
et identifier ceux qui sont pour elle les plus
dommageables. Ensuite, il faut élaborer des
outils permettant de prévenir et d’éviter ces
risques, mais aussi de les financer et les trans-
férer. Enfin, il est nécessaire de contrdler que
les mesures mises en place sont efficaces,
cela en tentant en permanence de les amé-
liorer et de les actualiser.
Au-dela de ce plan en trois étapes, revenons
a une question premiere: pourquoi est-l
si important pour une entreprise d’identi-
fier puis de gérer les risques auxquels elle
est confrontée? Avant de répondre a cette
question, Christophe Courbage, professeur
a la Haute école de gestion de Genéve, ol

il dirige le Diploma of advanced studies de
gestion des risques d'entreprise, revient sur
la signification méme du risque. «Diverses
définitions du concept existent, mais rete-
nons qu'un risque est un événement aléa-
toire qui conduit a plusieurs conséquences
auxquelles sont attachées différentes proba-
bilités. Si les conséquences sont des pertes,
on parle alors de risques purs. Les consé-
quences peuvent aussi étre des gains, on
parle alors de risques spéculatifs. Ce sont les
risques purs qui nous intéressent ici.» Pour
Christophe Courbage, identifier les risques
purs pour une entreprise permet de savoir
quels sont ses actifs soumis a une possibilité
de perte. «Lidentification des risques consti-
tue le premier élément de 'analyse de risque,
qui elle-méme constitue la premiere étape
d’un processus de gestion des risques. Une
fois que les risques ont été identifiés, il faut
les mesurer afin de pouvoir les ordonner en
fonction de leur gravité et de leur fréquence.
On établit alors une cartographie des risques.

Un dipléme en gestion
des risques d'entreprise

La Haute école de gestion de Geneve (HEG Genéve) propose, dans le cadre de sa formation
continue, un dipléme — Diploma of advanced studies — consacré a la gestion des risques
d'entreprise, dont le programme, compatible avec un emploi, est dirigé par le professeur

Christophe Courbage.

Ce programme de neuf mois de cours (organisés en fin de semaine a intervalles réguliers) part
du postulat que toute entreprise fait face a des risques de plus en plus nombreux et de plus

en plus difficiles a maitriser. Le dipléme forme donc des gestionnaires capables d'identifier

et de hiérarchiser les risques — opérationnels, stratégiques, financiers, juridiques, etc. —, ainsi

que de prendre des mesures pour les réduire, les transférer ou les éliminer. Le gestionnaire mettra

Cette hiérarchisation permet de choisir quels
risques seront gérés en priorité et quelles
techniques seront utilisées pour les traiter.
Tout cela se fait en fonction de la plus ou
moins grande tolérance au risque de I'entre-
prise et des contraintes économiques et bud-
gétaires auxquelles elle fait face.»

D’ABORD IDENTIFIER LES RISQUES

A noter que l'identification des risques et leur
mesure sont deux étapes d’égale importance
pour la bonne gestion des risques d’entre-
prise. Dans quelle mesure peut-on faire
confiance aux outils chiffrés ou qualitatifs qui
permettent de mener a bien ces deux étapes
essentielles? 1l faut comprendre que les cri-
teres d’identification ou de mesure sont
valables dans une situation donnée, mais
peut-étre pas dans une autre. «Il convient
de savoir si l'outil utilisé est adéquat pour
fournir des résultats robustes et non biai-
sés», précise Christophe Courbage. «Les per-

sonnes en charge de l'identification et de la
(1]}

Méthode Enterprise
risk management

La méthode — relativement récente — de
gestion des risques que I'on appelle
entreprise risk management insiste sur
le fait de fixer un ou des objectifs a
atteindre pour I'entreprise et d'utiliser
ce ou ces objectifs comme norme pour
évaluer I'efficacité de la gestion des

finalement en place des instruments de contrdle et de mesure d'efficacité afin de s'assurer que la
politique de gestion des risques crée de la valeur ajoutée pour I'entreprise.

Plus d'informations: www.hesge.ch/heg/formations/formation-continue/formations-diplomantes/
diploma-advanced-studies-das/gestion-des-risques-entreprise
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risques. «L'accent est aussi mis sur la
nature itérative et dynamique du
processus et sur |'importance d'avoir la
direction de I'organisation trés impliquée dans
la démarche mise en place», précise Christophe
Courbage. G. T.



mesure des risques doivent en permanence
évaluer la pertinence de l'instrument d’ana-
lyse quantitative ou qualitative choisi.» Imagi-
nons qu’une erreur soit commise: un cercle
vicieux se met alors en place. Un risque non
identifié entrainera en effet une décision de
gestion non optimale; dés lors, il ne sera pas
possible de mettre en place la stratégie la
plus appropriée pour gérer ce risque. Le plan
de prévention ne sera pas le bon et les indica-
teurs d’efficacité ne fourniront pas de bonnes
données.

Heureusement, pour éviter un scénario né-
gatif comme celui qui vient d’étre décrit, il
existe différentes techniques qui permettent
d’identifier avec précision les risques aux-
quels fait face une entreprise. Lidée étant
toujours de définir la liste d’actifs, tangibles
ou intangibles, soumis a une perte poten-
tielle. Identifier les risques peut se faire tout
simplement grace a des questionnaires, des
checklists et des interviews qui permettent
de collecter des informations. Des ateliers et
des remue-méninges sont aussi susceptibles
d’étre organisés afin de recueillir et de par
tager des idées entre les personnes concer
nées par les risques de 'entreprise. Lidenti-
fication des risques peut également se faire
en passant par une inspection des locaux
ou des chaines de production. Létude des
processus de fonctionnement ou le recours
a des audits financiers, a des analyses SWOT
(strengths, weaknesses, opportunities and
threats) ou a la méthode Hazop (HAZard and
OPerability analysis) se présentent comme
d’autres sources essentielles d’informations.
Et pour la mesure et la hiérarchisation des
risques? De nombreux outils mathématiques
sont utilisés: ils font souvent appel au calcul
de probabilités et aux statistiques.

Signalons que la gestion des risques ne se
présente pas uniquement comme une série
de bonnes pratiques de management. En
effet, certaines obligations légales existent
en fonction des organisations. Selon la loi
suisse, les entreprises soumises au contrdle
ordinaire sont tenues de donner des pré-
cisions sur la réalisation d’'une évaluation
des risques dans leur rapport annuel. Ces
entreprises sont aussi tenues de montrer a
I'organe de révision qu'il existe un systeme
de contrdle interne. Concernant les établis-
sements financiers, 'Autorité fédérale de sur
veillance des marchés financiers exige qu’ils
identifient, mesurent, gérent et surveillent
leurs risques, y compris les risques juridiques

La fonction d'administrateur
implique des exigences accrues

Parce qu'il s'agit d'un poste clé et qu'il est le reflet d'un monde qui change, le
métier d’administrateur implique des responsabilités importantes concernant les
affaires globales de I'entreprise. Il vaut mieux s’y préparer et se former, selon les

intéressés.

Chargé de suivre la politique
globale de I'entreprise pour laquelle
il siege et de la conseiller,
I'administrateur a un réle a
plusieurs niveaux. Il représente
I'entreprise et engage sa
responsabilité juridique. En cas de
problemes, il peut étre attaqué

soit par des actionnaires, soit par
I'entreprise, soit par des salariés,
des dlients ou des fournisseurs. Pour
Marie De Freminville, qui vient de
prendre la présidence du Cercle
suisse des administratrices (CSDA),
il convient d'insister sur le fait que
devenir administrateur d'une société
doit &tre envisagé de maniére tres
professionnelle et non pas comme
une simple fonction annexe.

LA SWISS BOARD SCHOOL OU LE CSDA
souhaitent encourager les vocations féminines
encore trop peu nombreuses.

En général, la carriere menée avant d'accéder a cette fonction implique d'avoir déja un
certain nombre de compétences et des responsabilités de direction d'entreprise. Mais il
convient de s'y préparer et de s'y former, selon les besoins et les attentes qui se calquent
selon I'évolution de la société. La Swiss Board School ou le CSDA, qui souhaite encourager
les vocations féminines encore trop peu nombreuses, ont ainsi un large éventail de
formations a la carte ou d‘ateliers spécialisés. Auteure de La cybersécurité et les décideurs,
qui a regu le Prix du livre cybersécurité décerné par le Forum international de la
cybersécurité et I'European Cyber Week (forum européen de cyberdéfense et cybersécurité
organisée par le Pole d'excellence cyber), Marie de Freminville insiste sur la montée en
puissance de ce risque, dans la mesure ol il concerne aussi les administrateurs. «Un arrét
récent du Tribunal fédéral, relatif a une escroquerie au président (I'arnaque au président,
ou ingénierie sociale, consiste a utiliser des personnes pour contourner la sécurité d'une
entreprise, |'objectif étant d'amener les personnes visées a faire des transferts d'argent,

a trahir des secrets ou a divulguer des informations confidentielles — ndln, confirme qu'il
n'est pas fondé de se défendre en se réfugiant derriére le fait que I'entreprise n‘a pas mis
en place de dispositif de cybersécurité, puisque I'administrateur doit lui-méme veiller a

la mise en place de mesures de protection appropriées. Dans leurs conclusions, les juges

estiment que la responsabilité d'un administrateur était engagée, car il n'avait pas assuré
son devoir de vigilance», résume-t-elle. En Suisse, 'un des autres risques majeurs concerne
le non-paiement des cotisations sociales: a cet égard, un administrateur a une
responsabilité, si I'employeur n’honore pas ses obligations. Une autre catégorie de risques

mérite aussi une grande attention pour les années a venir: il s'agit de la responsabilité
environnementale. La encore, on demande surtout a I'administrateur de vérifier que les
mesures découlant de la Iégislation suisse, et méme parfois de certaines dispositions
étrangéres, ont bien été prises par I'entreprise. De maniére générale, il lui faut étre au
courant de la cartographie de ces risques, veiller a ce qu'il y ait un plan de crise, tout
comme un plan de continuité ou de reprise d'activité. En d'autres termes, la fonction
d'administrateur est exigeante. Elle demande de I'engagement, de |'assiduité, de la loyauté
et de I'indépendance. Flavia Giovannelli

et les risques de réputation. Des controles in-
ternes efficaces doivent étre mis sur pied. Les
directives sur la sécurité au travail et sur la sé-
curité des produits imposent également des
contraintes en termes de gestion des risques,
par exemple l'obligation d’installer des dis-
positifs dans les entreprises pour protéger les
travailleurs des accidents. Et si des PME ne
sont soumises a aucune de ces obligations
légales? Il y a tout de méme une prise de
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conscience depuis quelques années», assure
Christophe Courbage. «Le passage par diffé-
rentes crises financieéres, sociales, sanitaires
et politiques a mis en lumiére, dans le cas de
nombreuses entreprises, les bénéfices tirés
d’'une bonne gestion des risques.» Toutefois,
«avant de rendre opérationnelle une stratégie
de gestion des risques, les entreprises doivent
bien str effectuer un arbitrage entre les cotits
et les bénéfices d’une telle politique». m





